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1 电信网络发展趋势及运维挑战

电信行业一路走来，从固定通信时代走向万物互联，不断引入新技术、思维与方法，实现场景不断丰富。从 60 年代的固定电

话语音通信到当下万物互联，超高清视频、智能驾驶等现代化技术逐渐成为现实，科技已经实现了跨越式的发展与改变。在

科技的创新为电信行业带来多元化发展机遇的同时，也在颠覆整个行业的方方面面。

1.1 电信网络发展趋势

电信网络发展趋势
及运维挑战1

移动网络将不仅为传统的人人通信提供支持，同时将提供

大量前所未有的新兴行业的后向合作，开发更为丰富的业

务种类，且新业务上线周期缩短到周级。

更多元化
的业务

用户的行为目前已经发生根本性的转变，对于运营商的黏

性和忠诚度越来越低。在当前市场竞争度完全，获客成本

快速增长的背景下，运营商需要更关注用户体验。

5G 时代运营商对于基础设施的建设开始大量投入，在

CAPEX 增长的同时伴随着 OPEX 的大量增加（5 年增长

20% 以上），而当前全球运营商整体收入增速不足 1%，

考虑到 OPEX 在运营商收入的占比超过 70%，当前的收

入增长已经无法支撑成本上升的压力。随着摩尔定律的逐

渐失效，近几年网络设备中与摩尔定律相关的部分已经低

于 30%，依赖设备成本下降已经不可持续，未来降低运

维成本将成为转型核心。

过去三年，全球物理站点数从 400万站增加到 600万站、

逻辑站点数从 780 万站扩张到 1500 万站、频谱从主力

的 3 个频段增加到 10 个频段以上，造成大规模的异构网

（LTE、UMTS、 WLAN ）并存。

更重视
用户体验

更复杂的
网络环

更大的
成本压力
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科技推动了电信网络业务的进步，在给电信行业带来诸多业务上的变化的同时，作为支撑电信网络持续运营的重要部分——

网络运维，市场同样提出了新的需求。

运营商全球业务变化趋势及收入增长曲线

图 1：运营商全球业务变化趋势
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1.2 对网络运维提出的需求

新业务 / 技术持续上线 (IoT,HD Video, Video Call, VoLTE, Vertical, Cloud Services)，新业务

要求新的运维系统，并满足新的业务上线的时效周期需求，作为电信网络重要的支撑体系，为

适配未来业务更迭需求，灵活应对更多类型的网络故障问题，网络运维需要更灵活与高效。

更多元化的业务

更灵活、高效的运维

在用户体验越来越得到重视的当下，更稳定的网络环境、颗粒度更细，提供差异化和高质量的

运维服务将是提升用户体验、提高用户粘性的重要手段。

更稳定的网络

更关注用户体验

复杂的网络环境不仅带来的是更高频率的故障发生，并且故障的复杂程度、解决难度都会大大

提升。网络维护在远期将不再单单是简单的运维效率和成本问题，新的更智能化的运维模式需

要被引进来支撑未来复杂化的，大量异构网并存的电信行业。

更复杂的网络环境

更智能的运维

5G 时代运营商对于基础设施的建设开始大量投入，在 CAPEX 增长的同时伴随着 OPEX 的大量

增加（5 年增长 20% 以上），而当前全球运营商整体收入增速不足 1%，考虑到 OPEX 在运营

商收入的占比超过 70%，当前的收入增长已经无法支撑成本上升的压力。随着摩尔定律的逐

渐失效，近几年网络设备中与摩尔定律相关的部分已经低于 30%，依赖设备成本下降已经不

可持续，未来降低运维成本将成为转型核心。

更大的成本压力

更具成本效率的运维
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电信网络的发展趋势决定了未来需要有符合业务需求的网络运维模式，而当前网络运维业务仍停留在“手工业阶段”。行业、

用户提出的新的诉求与当前落后的运维模式之间的矛盾，是未来网络运维转型所需要面对的主要挑战。

网络技术越来越先进，使能提供更加丰富的业务，从原来 ToC 到 ToB 业务再到 ToX 业务，从核心业务移动宽带、IMS 业务、

语音短信业务逐渐扩展到智能家居、工业互联网、以及游戏等内容服务，覆盖到人生活的方方面面。与此同时，伴随创新业

务全面发展，行业对新业务上线的周期的要求也已经从月级升级到周级，以满足更迅速的业务更迭。

多元化业务带来的挑战

1.3 网络运维面临的挑战

更多元的业务
电信网络

发展趋势

运维现状

对运维

提出的需求

运维挑战

成本压力更大 更关注用户体验 更复杂的网络拓扑环境

运维周期长，造成新业
务的上线周期长 ，网
络的运维成本高昂

当前大量依赖人工的运
维模式，将导致运维成
本进一步不可控

用户体验差，
导致更快流失从而带来
经济损失

难以有效解决故障问题
且故障维修周期更长

图 2：电信网络发展趋势为网络运维带来挑战

效率更高的运维 降低运维支出 更高质量的运维 更智能的运维

运维系统割裂 人员参与过多 被动运维 故障解决困难
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当前运维现状：全球超过 60% 的运营商维护着众多孤立的 OSS 系统，移动网、固网和承载等专业的业务系统数据以及工具

互相割裂，资源和数据关联性差，无端到端运维能力，资源和数据关联性差，且新需求定制慢，费用高。烟囱式的软件导致

不能进行客制化灵活进行运维，当前运维人员 90% 的时间都在定位故障，运维效率低下。

图 3：当前业务趋势全景图
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网络运维将面临的挑战：在业务趋于多元化的背景下，众多控制功能间的紧耦合性以及复杂接口缺乏必要的灵活性，将进一

步导致运维周期增加，造成新业务的上线周期长，网络的运维成本高昂，无法跟上业务的发展。

当前运维模式

图 4：传统网络运维模式架构图
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5 电信网络发展趋势及运维挑战

过去十年运营商 OPEX 占收入比率从 64% 增加到 74%，平均每年增长 1%。且当前全球运营商已经进入收入的缓速增长期，

每年 CAGR低于 0.5%，利润增速已经为负。可以预见，随着全球站点数和频段数进一步扩大，运营商将面临更大的OPEX压力。

当下与 2015 年相比，获客成本增加 30% 以上，且 2C 端业务增长乏力，移动网络用户年增长率仅为 4%。另一方面，用户

的行为目前已经发生根本性的转变，用户对于运营商的黏性和忠诚度越来越低，且对于电信行业的整体满意度中位数仅为

11%，在 15 个行业的 NPS 调查中排名垫底，为保险业一半，不利于维系长期稳定地客户关系及价值增值。如今的竞争对手

正在跨越产业边界，54%的电信行业高管认为他们未来最大的竞争来自于其他行业，而不是原本的同行。在当前市场竞争激烈，

获客成本高昂的背景下，运营商需要更关注用户体验，需要提供更优质的网络。

成本压力带来的挑战

用户体验带来的挑战

2013
1.500

1.600

1.700

1.800

1.900

2.000

2.100

2015 20172014 2016 2018 2019

10 亿美元

0,52%

2013 2014 2015 2016 2017 2018 2019

10 亿美元
+23%

现有移动网络的大量运维活动仍然依赖人工参与，

日常维护服务与运维人力成本占比高达 70% 以上，

自动化程度较低。例如通过人工来打通不同环节，

操作部门需要在 EMS 对设备进行维护，维护模式是

针对逐个网元设备涉及理解大量设备相关信息，效

率较低。

在未来网络环境越发复杂，网络数量成指数增长的

前提下，同一张网络中可以存在若干个网络切片，

每一个网络切片都将拥有特定的拓扑结构，需要理

解大量设备信息，当前大量依赖人工的运维模式，

将导致未来需要运用更多的人工进行运维，导致成

本进一步不可控。

当前运维现状 网络运维将面临的挑战

资料来源：GSMA intelligence, S&P,IHS Market 资料来源：GSMA intelligence, S&P,IHS Market

图 5：全球运营商 OPEX 增长情况 2013~2019 图 6：全球运营商收入增长情况 2013~2019
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过去三年，全球物理站点数从 400 万站增加到 600 万站、逻辑站点数从 780 万站扩张到 1500 万站、频谱从主力的 3 个频段

增加到 10 个频段以上。现有 EPC 网络下，随着运营商网络的不断发展和迭代，网元和接口功能的复杂度逐步随着接口数量的

增加而增加：从 2G、3G 到 4G 网络，每增加一个新的网元，就需要考虑引入该网元的接口，以及其与现有网络兼容的问题，

往往一个网元和接口的引入会影响到其他多个现有网元和接口，并进一步影响到后期的端到端的网络维护。

更复杂的网络环境带来的挑战

当前的用户体验管理都是基于投诉驱动，75% 的网络问题目前都由用户发现，分析处理速度无法支撑

网络故障的提前准确定位，更无法提前预判网络瓶颈和潜在的问题。60% 运营商的运维是“黑匣子”，

做不到端到端的可视，在发生网络故障或瓶颈后，无法快速恢复业务或优化网络资源，无法形成端到

端的闭环手段并快速解决。故障很难被事前发现和预防，客户体验和满意度难以得到保障。

当前运维现状

当前 37% 的故障问题都由于网络复杂度增加的网络变更引起，且仍大量使用人的经验和技巧的运维模

式已经无法解决此类问题，网络管理已经超出了人的专业知识和能力（自然人只能理解 3.5 维，而网络

管理涉及网络复杂度，网络服务需求，运维可管理程度三大方向，细分数十个维度）。

当前运维现状

随着网络规模及数据量的不断增大，故障发生频率将会更高，当前被动式、没有闭环化的运维难以满

足用户对于网络稳定性的诉求，且目前用户对于在市场竞争激烈，获客成本攀升的时期，将导致用户

更快流失从而带来更严重的经济损失。

网络运维将面临的挑战

未来接口数量增加 120%，节点数达到 20+ 以上的背景下，当前的传统依靠人的经验的和知识的运维

模式将更难以解决故障问题。故障频率同样也会以指数增长，当前的依靠手工的运维无法满足需求，

将导致解决周期更长，用户体验下降，威胁运营商生存。

网络运维将面临的挑战

图 7：用户对于宽带网络订购影响因素 图 8：用户更换运营商行为统计
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认为新网络服务会比原有的更好49%
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在 5G 时代，由于网络业务的多元化以及应用场景的丰富，网络基础设施的建设也正在逐步完善，以满足业务发展诉求，因此

客观上的连接数、网元数、路径数、2B 的用户数会越来越多。而在被动运维的模式下，随着网络环境的复杂化，运营商所面

临的故障数、投诉数、服务请求数、网络变更数等变量会随着网路环境的复杂程度指数上涨。两部分的关系可以用公式 f1体现。

服务需求 = f1 ( 网络复杂度 )，其中 f1 拟合指数函数 

• 网络复杂度 = { 连接数，网元数，路径数，2B 用户数 }

• 服务需求 = { 故障数量，投诉数量，服务请求数量，网络变更数量 }

而当故障数量、投诉数量、服务请求数量、网络变更数量这些变量逐渐增加时，人干预的流程节点与作业节点数，作业节点

交互数就会增加，从而运维人员的人数，问题 / 需求处理闭环时长，引入的人为错误数或概率，都将会被放大，导致现有被

动式运维的模式目前已经无法支撑，未来将不仅仅是成本效率的问题。这两部分的关系可以用公式 f2 体现。

运维可管理程度 = f2 ( 服务需求 )=f2 (f1 ( 网络复杂度 ) )

• 网络复杂度 = { 连接数，网元数，路径数，2B 用户数 }

• 服务需求 = { 故障数量，投诉数量，服务请求数量，网络变更数量 }

• 运维可管理程度 = { 运维团队人数，处理闭环时长，人为错误数量 }

1.4 运维转型的紧迫性

当前运营商所处节点

拐点之后，未来服务
需求会爆发增长

服务需求

• 故障数量
• 投诉数量
• 服务请求数量
• 网络变更数量

网络复杂度

• 连接数
• 网元数

• 路径数
• 2B 用户数

当前运营商所处节点

运维难度会达到不可
管理的程度

运维可管理程度

• 运维团队人数
• 处理闭环时长
• 人为错误数量

服务需求

• 故障数量
• 投诉数量

• 服务请求数量
• 网络变更数量

图 9：被动运维模式下 f1 示意图 图 10：被动运维模式下 f2 示意图
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根据行业预测，未来的运维的发展趋势，将逐渐从面向网络与设备的被动式管理转型成为面向客户的预测、预防式管理，通

过高度自动化的服务为客户提供自助服务的模式。

而通过面向客户的并且提供预测 \ 预防管理的智能运维模式，虽然网络环境逐渐趋向复杂与多元，但网络故障的处理时长、

运维人员与人为引入故障的数量都将得到较大控制，传统的网络环境复杂度与维护成本、人数等运维的工作量之间的矛盾将

得到极大缓解。

当前运营商所处节点

拐点之后，未来服务
需求会爆发增长

服务需求

• 故障数量
• 投诉数量
• 服务请求数量
• 网络变更数量

网络复杂度

• 连接数
• 网元数

• 路径数
• 2B 用户数

被动管理

主动管理

… 但主动管理，可
以化解爆发的需求

运维可管理程度

• 运维团队人数
• 处理闭环时长
• 人为错误数量

服务需求

• 故障数量
• 投诉数量

• 服务请求数量
• 网络变更数量

图 12：主动运维模式下 f1 示意图 图 13：主动运维模式下 f2 示意图

图 11：网络运维转型趋势

运维的层次

运维的能力

被动式管理 主动式管理 预测预防式管理

客
户

网
络

服
务/

业
务

面向客户
的运维

面向业务
与服务
的运维

面向网络
与设备的
运维

• 主动监控和测量客户感知，并
结合客户投诉发现短板，进行
改进

• 客户自助服务
• 服务高度自动化

• 服务端到端的管理，自动化管
理流程

• 对数字化业务和服务，支持编
排与运行保障

• 支持服务的快速迭代开发
• 支持应用和服务的 SRE 运维

• 通过工具，实现故障，性能等
问题的主动发现

• 适合传统网络和 ICT 基础设施

• 基于数据分析和 AI，主动发现
潜在问题，防止业务中断

• 适用于传统网络及虚拟化网络

• 被动响应客户投诉

• 业务中断后，被动响应

• 传统网络，被动式响应
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同时，相对于其他行业，电信行业的运维智能程度还处于“手工业的阶段”。在制造业，从 2011 年工业 4.0 概念被提出开始，

西门子（Siemens）和通用电气 (GE) 等工业巨头纷纷开发了人工智能系统，用来预测生产环节的风险、降低材料浪费和能源

消耗，并同时提升生产效率。在医疗行业，智能医疗目前已经能够通过采集包含了计步器、血糖指数、心率、生活模式 /习惯、

睡眠质量等各方面的数据 ,通过聚合并处理 ,达到监测、诊断、治疗等目的。在媒体行业，人工智能程序可以实现新闻自动撰写，

既提高了新闻的时效性，也减轻了记者的工作量。在交通领域，利用人工智能技术，可实时分析城市交通流量，调整红绿灯间隔，

缩短车辆等待时间，提升城市道路的通行效率。而根据 Bloomberg 研究显示，在人力成本方面，当前电信行业的已经大大高

于汽车、建筑等传统行业，且大部分的工作岗位在目前都是可以被人工智能轻松替代的。

运营商意识到，要构筑面向未来的软件定义的新运维模式，才能应对当前物理网络及未来持续演进的混合及虚拟网络架构下

的运维需求。更重要的是，目前将近 90% 运营商已落地或者准备启动运维转型项目，据 Gartner 预测，未来五年智能运维平

台将成为主流，至 2022 年，40% 的大中型企业将部署智能运维平台，大幅降低人力成本的同时，保障其业务系统更加稳定、

高效、安全运转。与此同时，众多领先运营商在具体多个维度采取有效举措在进行布局运维转型以支撑当前业务发展诉求，

运维转型已经刻不容缓。

Includes 10-15%
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图 14：各行业人力成本占比图

资料来源：Digital Divergence, How European telcos can cust costs with automation, AI and big data, Goldman Sachs
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目前市场上的领先企业已经在多个维度对网络运维进行改革。运营商需要明确当前的市场趋势与局势，明确认知转型的急迫性，

实现运维在成本、效率、智能化上的改进，提高用户体验、实现跨越式发展。

在过去 5 年内全球运营商 OPEX 支出增长达 20%，平均占总支出 75% 以上，未来降低运维

成本是改善成本结构最主要手段之一。如瑞士电信，采用敏捷人力调度提升用工效率，通过

整合自有及外包部署人员数据，动态掌控人员作业情况并灵活调度，减少人员闲散情况，提

升用工效率，总计共减少 30% 的冗余人员。法国电信 Orange 则在 2017 年底的投资者大会

上宣布，未来将推动网络自动化战略，借助于大数据和人工智能能力，节省网络OPEX费用。 

（减少重复性劳作，能耗成本、租赁成本、更少的无用功，进行技能升级）。

当前 63% 的电信组织已经开始投资 AI、大数据分析、RPA 等技术，实现故障“自愈”与进

行主动维护。Vodafone 将 AI 应用于网络运营，目前正在试验利用 AI 技术预测网络问题并进

行预处理，降低故障发生风险。美国 AT&T 研制推出 UNI（UAS Network Inspection）系统，

在运维系统中引入无人机，实现塔台的智能巡检从而进行实时监控以减少故障。

削减运维支出

提升用户体验

信息产业第三波转型浪潮正在掀起，众多运营商现已纷纷在网络运维领域展开数字化、智能

化转型，对传统组织、人才、流程、平台进行再造。如中国电信已进行“智能牵引，转型升级”，

布局 SDN+NFV+ 云以重构网络运营模式。韩国 SK telecom 采用 TANGO 平台开发计划包括

将其作为一个自主 OSS 平台来运行，拥有一个中央智能平台，执行数据收集、实时分析及决

策与控制功能，实现故障的智能化解决。

调查显示，全球 80%大型电信运营 *商未来将加大对自动化运维的投入以有效提升运维效率。

中国联通，通过自动化等技术来提升网络运维的执行速度，采用自动化采集 - 分析 - 执行全

链路，运维分析流程效率提升 19%。中国移动则某国内大型运营商 PON 故障定位与预测，

进行远程故障定界、定位及根因分析，人工上站频度大幅下降；光器件 / 光路劣化预警预测

准确度大幅提升。

推进运维转型

提高运维效率
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以上提到的关键问题，如被动运维效率低（随着网络规模及数据量的不断增大，分析处理速度无法支撑网络故障的快速和准

确定位，更无法提前预判网络瓶颈和潜在的问题）、当前网管系统难以满足高效、快速网络服务的要求等；依靠传统的方式

根本无法解决。随着 AI 算法理论的逐步成熟以及运算能力的极大提升，基于大数据的导入，AI 可替代很多传统的人工重复劳

动，同时由于算力远远超过人脑，可以解决很多复杂度更高的问题。

2019年 7月，Gartner机构发布了 2019年新技术成熟度曲线，曲线峰值处显示 AI相关技术如 AI Paas（人工智能平台服务）、

Auto ML（自动化机器学习）等 12 项技术成为了人们这一阶段对 AI 最大的期待。 Gartner 研究副总裁 Brian Burke 在接受 

CIO Dive 采访时指出，“人工智能渗透到了其他所有趋势中。”AI 能够对海量数据进行更精细的挑拣，提供决策支持，替代

一部分人力，同时助推其他技术的发展。毫无疑问，AI 将会对商业的发展产生巨大影响。

Plateau will be reached:

As of August 2019

1.5 引入 AI 是电信行业趋势所向

Innovation
Trigger

Biotech – Cultured
or Artificial Tissue

AR Cloud
Decentralized Web

Generative Adversarial Networks
Decentralized Web

Generative Adversarial
Networks

Adaptive ML-

Trough of
Disillusionment

Slope of
Enlightenment

Plateau of
Productivity

Ex
pe

ct
at

io
ns

Gartner Hype Cycle for Emerging Technologies, 2019

Time

图 15：Gartner  2019 年度新技术成熟度曲线
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Printing
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全球知名市场研究公司 Tractica/Ovum 对 30 个领域近 300 个真实的 AI 使用场景进行的研究表明，电信领域在 AI 技术方面

尤为积极，并且是目前最大的 AI 细分市场。根据 Tractica/Ovum 预测，到 2025 年，全球电信业对人工智能软件、硬件和

服务的投资将达到 367 亿美元。其中，电信业 AI 软件市场将以 48.8% 的年复合增长率从 2016 年的 3.157 亿美元增至 2025 

年的 113 亿美元。预计至 2025 年，电信运营商主要将 AI 用于网络运营监控和管理，这方面的支出将占到电信业 AI 支出的

61%，如图 17 所示。

随着信息技术的发展，人工智能、大数据分析技术的成熟应用，自动化已经不仅仅是代替人工操作，更是可以全局分析，实

现性能和服务的最优化，最大限度降低维护成本、提高维护效率，智能运维是当前电信网络运维的演进趋势。

图 17：全球电信 AI 软件收入按应用场景预测：2018-2025

419 778 1,359

3,954
5,364

8,233

9,853
11,158

2018

预测性维护

防范网络安全威胁

智能 CRM 系统

运维监控和管理

欺诈预防

客户服务 & 营销

客户体验提升管理

视频压缩

2019 2020 2021E 2022E 2023E 2024E 2025E

资料来源：Tractica 《2018-2025 年全球人工智能收入预测》

软件
硬件
服务

图 16：Tractica 电信行业 AI 收入预测

资料来源：Tractica 《2018-2025 年全球人工智能收入预测》
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29,348
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13,829
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根据前面的行业和市场洞察，传统电信运维主要依赖人工开展各类运维工作，如人工诊断定界定位，人工派单跟单，人工配

置开通等，无法识别群障，无法预防预测，面临烟囱式 OSS 系统割裂，软件变更周期难以控制，新业务上线周期长、被动运

维效率低、故障定位难、故障诊断依赖专家经验、碎片化流程等挑战，其根因是数字化决策能力、闭环反馈能力等机器潜力

无法释放，并且由于原始数据割裂，无法融合提炼为知识，数据价值尚未实现。此外随着网络技术的发展带来新的运维需求，

如满足多元业务迭代需求、引入 AI 辅助决策、预防预测提升用户体验等。这些运维需求和挑战激发了需要构建新一代际的运

维能力，如灵活的业务开发能力、闭环自动化、智能化能力、平台化及能力开放能力、运维知识资产能力等。

图 18：未来运维模式的能力要求

2.1 新需求和挑战对未来运维模式的期望

电信网络未来
运维模式2

下一代运维关键能力要求
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• 运维大数据平台
• 集中构建网管平台能力、开放平

台能力

平台化及能力开放能力

• AI 辅助决策
• 应用大数据和 AI 技术进行预测预防
• 自动化执行决策任务

闭环自动化、智能化能力

• 持续迭代的专家经验资产
• 人工智能沉淀的新运维资产

运维知识资产能力
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通过知识的连接，人与机器可以紧密协同工作，发挥人工智能自身独特的优势，能解决很多传统方法无法解决的难题。人工

智能技术主要具备的能力有：

根据“工作的复杂性”和“涉及数据和信息的复杂性”，参考下图，我们将网络活动分为四种基本模式：效率模式、专家模式、

效力模式和创新模式，与智能运维相关的主要就是效率模式和专家模式。

以故障管理为例，为保障网络的正常运行，运营商通过部署各级网管系统 / 平台，对网络和业务运行情况进行监控和保障。

现网中如果网络设备出现故障和告警，一般由运维工程师根据历史经验和理论知识归纳总结出来的相关规则进行处理。传统

的运维方式在监控、问题发现、告警以及故障处理等各个环节均存在明显不足，需要大量依赖人的经验、工作效率低下，并

且在数据采集、异常诊断分析、告警事件以及故障处理的效率等方面都有待提高。为了解决上述问题，可以以人工智能技术

为基础，结合运维工程师的经验，构建一种智能化、自动化的故障处理监控系统 / 功能模块，能够在通信网络中实现对故障

告警的全局监控、处理，实时采集告警和网管数据并关联分析处理，进行灵活过滤、分类、朔源，对网络故障快速诊断，配

合响应的通信业务模型和网络拓扑结构实现故障的精准定位和根因分析，并通过历史数据不断自学习实现故障预测，提升处

理效率和准确性。

图 19：人工智能在电信网络中的应用

2.2 人工智能在电信网络运维中的作用

人机协同模式在网络运维中的主要应用
• 管理网络质量
• 故障预测预防
• 用户行为预测
• 报警压缩
• 快速故障修复
• 快速服务开通

• 故障智能识别
• 故障智能诊断
• 发现未知问题
• 管理网络质量
• 故障预测预防
• 推荐措施
• 自动化
• 故障自修复
• 主动服务

故障管理1

• 订单创建
• 资源分配

服务开通2

• 人力优化
• 智能调度
• 路线规划

外线管理3

服务体验4

• 网络拓扑可见
• 实时网络监控
• 性能劣化识别

网络性能5网络性能5

服务体验4
服务开通2

故障管理1

外线管理

网络部署

网络规划

产品规划

3

非结构化，
易变化，
数量大

效力模式

效率模式

创新模式
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结构化，
稳定，
数量少
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基于规则

临时性 , 
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超强的学习能力，能对大量的输入信息进行分析和学习，并通过不断的学习加强模型，掌握专家经验，提升解决问题的
准确性。

1

良好的全面性，能处理和发掘人类工作不容易注意的问题和不确定的信息。2

效率高，能模拟人类方式进行大量重复的工作，提升生产效率。3
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告警监控
 (告警管理 , 工单创建 )

随着人工智能的技术不断成熟并在运维中扮演越来越重要的角色，推动运维管理由传统“人 + 流程”的运维模式转向人机协

同的运维模式，人机协同的运维模式是让机器把机器学习、深度学习等人工智能算法应用于运维工具和业务系统所采集的大

型数据集，并尝试模拟人类行为（如感知、分析、决策、执行等）协助运维的模式。人机协同模式让运维管理具备算法和机

器学习能力，通过持续学习将运维人员从纷繁复杂的告警中解放出来、使运维变得智能化。在新的运维模式下，新技术可以

赋能运营团队，以人的独特经验和判断力注入数据底座，点石成金，将数据升华为知识，并以此推动机器的学习能力，形成

机器自决策、自执行的闭环，打开电信网络的未来新模式的大门。

2.3 电信网络未来运维模式：人机协同

图 20：人工智能在网络故障管理中的运维模式

图 21：运维体系迭代发展过程中人、数据、机器的角色与关系

价值分析

典型应用

服
务
台

监控 & 分配由客户发起的工
单给一线 / 二线

网络

三线

外线工程师

网络正常运行
时间 SLA 遵从度

库存 / 备件成本

净推荐值 /
用户体验

数据
( 日志 , 探针…)

CST

故障管理
 ( 工单管理 )

故障 & 问题管理
 ( 升级工单管理 )

一
线

二
线

外
线 |3

线

FO
BO

A

故障预测预防
机器工作流

知识
资产平台

人工工作流

故障智能识别

工单智能调度

故障智能诊断

故障自动修复

A

B

C

D

E

C

B

E
D

ALARMS TT

TT

TT

TT

告警

外线成本
上门服务

外包成本

客户流失率

感知分析模型

策略逻辑模型

控制 & 操作 API

数据模型

流程资产

报表模板资产 

界面展示资产

系统集成类资产
TT

TT

WO

人的角色：

第一代运维体系
人工运维

第二代运维体系
流程自动化

第三代运维体系
人机协同

数据性质：

机器的角色：

知识提炼和内化

决策和执行

知识提炼和内化 知识提炼和注入

信息采集纪录

决策和执行

流程自动化

信息采集纪录

流程监管

原始运营数据 原始运营数据

辅助分析数据

AI 训练模型
辅助分析数据
原始运营数据

编排知识

自决策、自执行

流程自动化

信息采集纪录

数据 知识
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新代际的电信网络运维模式，以大数据和 AI 技术，驱动传统的 “人 + 流程”的运维模式转向超融合的人机协同模式，让具备

知识的智能运维平台机器面向网络进行自动化、智能化运维作业，持续构建自动化和智能化的运维能力，帮助运营商构筑智

能化运维能力，实现降低成本、提高网络质量、使能运维转型。

在人机协同运维模式下，一方面利用机器替代人工完成大量重复性的运维工作，降低问题 / 需求处理闭环时长；另外一方面

运用大数据和 AI 技术，实现网络故障的预测预防，大大降低因网络复杂带来的故障数量以及投诉数量。通过提供预测 \ 预防

管理 + 自动化的智能运维模式，虽然网络环境逐渐趋向复杂与多元，但网络故障的处理时长、运维人员与人为引入故障的数

量都将得到较大控制，传统的网络环境复杂度与维护成本、人数等运维的工作量之间的矛盾将得到极大改善，缓解运营商运

维转型的紧迫性。

未来运维模式中，人和机器的角色将发生重大转变。人通过设计态将复杂的运维专家经验转化为抽象的机器语言，即把运维

知识沉淀总结为机器可以接受的标签数据，再通过机器正向反馈和转化专家知识在运维工作的价值，实现人机超融合的运维

新模式。

2.4 人机协同运维模式的价值分析

图 22：新一代电信网络运维模式示意图

多数据源
模型标准

预防分析
精确识别

快速决策
精准定位

准确执行
自愈闭环

人的角色

数据提炼
为知识

机器的角色

设计态：注入人的经验

运行态：机器自决策自执行

编 排

感 知

设 计

分 析

训 练

决 策

反 馈

执 行

• 状态查询 API
• 拓扑模型
• 工程参数模型

• 故障模型
• 故障树
• 诊断逻辑
• 根因分析模型

• 预防预测模型
• 调优逻辑
• 故障处理流程

• 网络配置 API
• 网络操作 API
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在网络保障，服务开通，和外线

管理等场景，通过自动化、智能化，

大幅减少重复的、无效的人工作

业，提升工作效率，降低团队规模，

减少不必要的成本支出。

让被动故障处理转向预测预防性

维护，消除故障隐患，最小化网

络中断和用户报障，提升网络可

用率和性能，进而改善服务体验

和用户感知。

人机协同的运维模式转型是平台、

人、流程的转型，封装知识到平台，

使网络和服务不再成为业务发展的

瓶颈，使各方面 2B，2C 业务可以

转型发展，并升级等内部能力，如

数字化服务、业务洞察、商业生态

赋能、人才结构、等等。

降 本 提 质 转 型

人机协同的运维模式带来的价值

降本 提质
客户被动
投诉数量

运维团
队规模

网络保障

服务开通

外线管理

网络性能

产品规划

网络规划

网络部署

数据复杂度

工作复杂性

服务体验

开通
体验

开通等待
时间

性能预警
准确及时

性能劣化
识别

投诉预警
准确及时

用户行为
预测

网络监控
准确及时

MTTR

漏单率

网络拓扑
可见

使用
体验

报障
体验

成本 质量

转型

运维团
队效率

外部业
务转型

效率更高的
运维

降低运维
支出

更智能的
运维

更高质量的
运维

3G/4G 向 5G 
业务升级

消费者、家
庭业务融合

行业物联网
新业务

云化网络及
电信云业务

实时数字化
服务

端对端业务
洞察

商业生态
赋能

人才结构
升级

内部能
力转型

报障
数量

工单
数量

上站
次数

报障客服人
力时长

故障定位诊
断人力时长

人工派单跟
单人力时长

故障修复人
力时长

开通配置人
力时长

系统监控识
别效率

无效群障
重复数量

图 23：智能运维的价值分析
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人机协同的智能运维可分成三个阶段演进：单点智能化、串联智能化、高度智能化，转型路径如下图：

运维模式转型的首要任务就是要建设基础的智能运维平台，然后是基于智能运维平台实现简单的、基础的智能运维应用，重

点针对运维痛点，从单点应用场景入手，实现单点智能化，比如实现应用自动巡检、指标智能预警等，并初步建立运维数据

体系并导入单点运维场景的知识，然后实现主要运维场景的的串联智能化，完成基于感知、分析、决策、执行、意图五个维

度的运维数据体系，最后全场景覆盖成一体化的高度智能化，实现智能运维的闭环。让运维人员将工作重心逐步从繁琐的操

作中，转移到探索需求、定义场景、专注业务中来。

2.5 人机协同运维模式的演进方法

图 24：运维模式演进路径

单点智能化

串联智能化

高度智能化

聚焦 TOP 场景，按感知、分析、
决策、执行、意图分场景识别
能力框架并逐步建立运维数据
体系，重点针对运维痛点，解
决疑难杂症。

完成基于感知、分析、决策、
执行、意图五个维度的运维数
据体系，主要运维场景实现流
程化免干预，业务问题快速转
化成数据问题。

全场景覆盖，可以在运维成本、
质量、效率间从容调整智能分
析支撑业务决策、服务内容和
模式升级。

确定的、有边界的、
严格被控制的程序

自学习的、自治的、
无边界的自动化固定的自动化 

( 基于规则 )
演进的自动化 
( 基于判断 )

基 础

数据基础 活动标准化 任务 API 化
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3.1 华为智能运维方案设计理念

图 25：华为超融合的人机协同运维理念

华为智能运维
解决方案3

华为面向全球 1700 多张网络提供了 58 万多次技术支持、1 万多次疑难问题的定位解决、13 万多次网络重大操作支持，网络

运维所面临的问题与重大操作以每年 5% 的速度在增长，基于这些丰富的网络运维经验以及网络运维创新实践，华为提出了

AI 驱动的人机协同的智能运维解决方案。

人通过设计态让知识沉淀，，把以前人能做的重复性的、简单性的、确定性的事情通过编排固化成知识落到平台上，再基于

数据的反馈、训练、设计和编排，持续固化到到机器里去，通过这样的迭代，把越来越多的作业交由机器来完成，提高运维

任务完成的准确率；机器在运行态自驱运转，除自动完成人编排好的运维任务外，还能应用大数据和人工智能做人做不了的

事情，如预测和自愈。

人机协同的运维模式不是打破现有的运维体系与抛弃现有的运维工具，而是在此基础上叠加一个承载了运维知识与模型的运

维知识平台，并结合运维流程、作业环节与实际的运维需求，分域分段的从以人为主的运维模式演进到人机协同的运维模式。

人机协同运维不是替代人，而是让人在机器的协助下发挥更大的价值，通过对当前运维人员如 FO 工程师、BO 工程师、外线

工程师等进行技能升级，转型成“网络策略工程师”、“应用编排工程师”、“数据分析工程师”等新型运维角色，人仍将

在意图设计、异常处理、关键决策上发挥重要的作用。

超融合的人机协同运维理念

运
行
态
流

设
计
态
流

机器

人

数据
反馈

知识
注入

可预测 可自愈

执 行

感 知

训练

决 策

编 排

分 析

设 计

网络策略工程师

反 馈
运维知识资产平台

数据分析工程师
实现数据采集、转换 & 清洗，汇聚分析

应用编排工程师
编排流程逻辑，并设计人工干预点

设计分析逻辑、执行策略

感知分析
模型

策略逻辑
模型

控制 & 操
作 API

报表模型
资产

系统集成
适配

界面展示
控件数据模型流程资产
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华为智能运维平台将以下一代际的运维平台为锚点，牵引向下一代面向机器与数据的智能运维，基于 AI 使能的自动化，持续

沉淀知识资产，开放使能转型。面向未来架构，打造面向网络技术、生态和平台三类产品，同时提供按需定制服务、开发使

能服务等专业服务。

华为智能运维 Offering

其中，知识资产主要可有九大类型，如图 26 所示，主要包括感知分析模型、策略逻辑模型、控制 & 操作 API、数据模型、流

程资产、报表模板资产、界面展示资产、系统集成类资产等。

图 26：知识资产分类图

由准标准化的“场景化”资产演进，

基于 160+ 运营商网络运维保障

经验，，为不同的运维场景提供

专业的运维解决方案，如无线网

络智能运维（MBB）、固网智能

运维 (FBB)、5G/NFV智能运维等。

由“组件”资产通过能力开放演

进而来，通过与运营商或合作伙

伴，基于业务在平台上进行流程

报表、简单网络技术自动化类应

用编排。

即智能运维平台，提供基础的运

维原子服务，统一采集框架，支

撑数据服务和治理，拥有设计开

发 Studio 和 AI 规则 & 算法库，

支撑运营商 OSS 演进。

网络技术类产品 生态类产品 平台类产品

感知分析模型

流程资产

公共能力

报表模板资产 系统集成类资产

策略逻辑模型 控制 & 操作 API 数据模型

故障模型

预防预测模型

根因分析模型

故障处理流程

变更管理流程

巡检流程

诊断逻辑

调优逻辑

质差小区报表

网络可用率报表

人员管理报表

故障树

界面展示资产

网络配置 API

状态查询 API

网络操作 API

GIS 热力地图

TOPO 监控图

活动事件监控

三方性能采集

三方工单集成

三方 CRM 集成

拓扑模型

专线业务模型

工程参数模型

通用展示控件 AI 算法及模型 通用数据集成 通用数据处理
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智能运维带来的不仅是平台，还有人、文化、流程、工作模式方面的改变。

首先，围绕平台，数据训练中心的数据科学家和工程师利用运维数据湖里的数据进行数据建模、数据清洗与管理等工作；编

排设计中心的工程师则进行数据模型编排与 UI 界面编排并进行规则与策略的制定；NOC(NPM)/SOC/ 本地运维团队同时进行

紧急问题干预、不确定问题决策等工作。

使能运维模式转型

图 27：华为智能运维 Offering

图 28：智能运维逻辑结构图

OSS 从支撑走向使能的新一代运维平台

“场景化”资产
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GUI

I/O

数据处理

网络运维知识资产
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对应传统 OSS：故障、工单、性能管理等作业流管理
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家宽业务
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宽业务
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能分析报表

XX 项目 GIS
热力图

MBB- 无线故
障自动化

5G 2B 业
务保障

5G…MBB…

无线故障管理
自动化 5G 智能保障

专线业务
智能运维

无线性能
运维自动化

云化网络智能
保障

家宽业务
自动开通

AI 训练态
数据服务 + 模型资产 +

算法资产

数据治理
数据采集 + 数据清洗 + 数据建模

平台类
产品

感 知 分 析 决 策 执 行
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EMS
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Adoption
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专项服务

(AI 使能
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据服务 )

基本
功能

事件实例 / 分析 / 策略
/ 自动化配置

训练数据

模型 /
规则 /
策略

Operational Use Cases
可复用模型

实时 / 批量数据

自动闭环

“0” Touch

自动工单

Complaints / Voice of Customers

人工上站操作

Policy & Automation

Analytics

Big Data + AI

Unified Data Collection

DIM
SO

SDM

数据训练中心

• 事件模型的适配与实例化
• 应用编排与开发 • 规则与策略制定

运维编排 Studio

• 数据建模
• 数据清洗与管理
• 特征工程
• AI 模型训练
• AI 模型优化
• 数据安全

• 不确定问题决策
• 紧急问题干预
• 智能化结果标注
• 不可替代工作
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运维
数据湖

编排设计中心

NOC(NPM)/SOC/ 本地运维团队
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网 络

事件流
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最后，专家经验将对平台进行持续输入，将经验“数字化”、“资产化”，平台越来越“聪明”。知识主要来自于核心技术

类产品的技术知识以及流程知识封装，网络策略工程师、应用编排工程师与数据分析工程师三类人基于平台开发各类知识资

产，专家从标准可复用资产库中的 FBB、MBB 与 5G\NFV 各类场景中的知识资产与项目专属资产库中的客户性能分析报表与

热力图等数据进行提炼与整合，通过设计、编排、反馈与训练四个环节对知识进行输入，从而形成运维知识资产库。知识资

产在后续运维过程中借助人工智能机器学习技术进行应用并不断丰富，机器通过智能分析、决策、执行与感知，提供可预测、

可治愈的智能化运维。

其次，利用智能运维平台驱动转型，传统运维的 BO、FO、外线工程师向逐渐向适应智能运维模式的组织结构转型，原有的

职能人员将保留 20% 的部分。新的运维组织将新增 20% 的网络策略工程师、应用编排工程师与数据分析工程师岗位；原有

的 30% 的工作将被机器人替代，实现自动化监控、设备巡检等功能；另外 30% 的工作将转为分包，如白盒化分包管理、成

本节省与分享模式以及远程化故障处理。

图 29：人力模型转型示意图

图 30：专家经验资产库

资料来源：华为智能运维研发中心数据

当前人力模型 网络策略
工程师

新增岗
位，转型

利用智能运维
平台驱动转型

20%

20%

30%

30%

保留，职
责变化

转外包

机器代替人

20~25%

75~80%

应用编排
工程师

数据分析
工程师

监控 设备巡检

白盒化
分包管理

成本节省
分享模式

远程化
故障处理

远程修复 变更执行 调度

BO 工程师

FO 工程师

外线工程师

BO
• 变更审核
• 重大事故处理

FO
• SLA 监控
• 自动化任务监控

外线工程师
• 分包管理

标准可复用资产库 (OOTB)

编排知识 网络运维知识资产

项目专属资产库 ( 生态 )
FBB-

家宽业务

FBB…

MBB- 无线故障
自动化

MBB… 5G…

5G 2B
业务保障

XX 项目性能分析
报表

XX 项目
GIS 热力图

控 制 I/O

数据
处理

GUI

网络操作

重 置

激 活

调 参

网络分析

数据关联

故障树

流量预测

数据模型

事件模型

TOPO

工参参数

流程资产

预约流程

巡检流程

备件管理
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图 31：华为智能运维解决方案架构

华为智能运维打破原有的烟囱式建设方式，逐步对现有网管应用进行解耦并演进到分层的服务化架构，实现多业务数据集中

与共享、集中 AI 训练，应用基于中台的统一服务能力，适配行业应用百花齐放的需求。

3.2 华为智能运维方案架构

监控【告警 / 性能 / 业务】：基础保障服务，包括告警和 KPI 指标监控，以及基于告警和性能的业务综合监控；提供告警

关联分析、RCA、KPI 汇聚计算编排、Dashboard 报表功能。

1

运维分析服务：基于原始告警或者关联告警，以及 KPI 指标阈值，预防预测分析，多源事件，综合分析识别运维事件；

包含故障事件，劣化事件，风险事件识别，建议基于运维事件、聚焦业务故障场景的分析识别机制。

2

动态资源服务：统一资源管理，支持资源动态建模，统一管理业务开通和保障相关的网络资源以及资源关系，基于图数

据实现 TOPO 关系的快速查询和展示。

3

策略自动化服务：故障定界和修复自动化策略，由告警或运维事件再一定条件下自动触发动作执行，实现运维事件的复

杂故障树定界定位分析，以及自动闭环。

4

智能运维辅助服务：提供工单和外线流程管理，手机中断接入，以及监控大屏能力。6

自动业务开通服务：自动执行各类业务开通服务指令功能。7

统一数据服务：大数据分析服务，提供分布式数据计算，以及数据编排开放能力。8

统一数据采集及指令适配服务：统一的南向驱动层，对接网络管理系统，适配网管系统的接口，实现采集数据和指令下发。9

运维 Use Case& 资产：提供基于 160+ 运行网络中沉淀的固网、移动网、5G&NFV 的运维管理解决方案资产。10

AI& 算法服务：提供 AI 智能算法和推理服务，比如告警关联压缩，指标趋势预测，KPI 异常检测等。5

运维 Use Cases & 资产

智能运维运行态

固定网络智能运维

AI云端训练

知识资产
运营服务

算法 / 模型
持续更新

事件策略、
模型持续更新

AI & 算法
服务

策略自动化服务
决策

动态资源
服务

自动业务开通服务
执行

统一数据服务
感知

运维分析服务
分析

设计态

移动网络智能运维 NFV & 5G 智能运维

ExecuteEvent Trigger

智能运维辅助服务
• 工单
• 运营可视化
• 大屏

监控
• 告警
• 性能
• 业务

Diagnose

10

5 4 6

7321

8

统一数据采集及指令适配服务9
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3.3 华为智能运维核心能力

借助于丰富的项目经验与过硬的技术能力，华为已经建立了强大的在 MBB/FBB/NFV&5G 下的场景化专业能力，具备突出的

市场竞争力。

核心能力一：场景化专业能力

华为已经能够通过铜接入质差端

口预测及远程调优算法，以及光

接入质差 / 断纤带来用户报障预

测和精准定位，以大幅降低保障

率；通过自动群障精准拦截与智

能诊断，大大减少上门 \上站率。

通过故障工单自动处理（工单全

流程自动化处理与 WO 精益派

单）、无线故障智能识别（跨域

拓扑还原能力、MBB 故障事件通

用模型抽取与跨域故障事件识别）

与无线故障智能诊断（故障准确

诊断、故障自动修复 /根因推荐），

大幅提高 FO、BO 人员效率，减

少无效上站工单，且减少网络中

断次数与中断时长。

目前已经实现通过专线 SLA 质量

可视可管，SLA 劣化预测等主动

整治手段，基于策略的专线有条

件自愈，提升专线可用率，降低

报障率和 SLA 违约率。基于实时

业务路径 + 性能检测实现故障精

准定界，降低故障修复时长。

通过无线性能劣化工单自动化、

无线性能劣化识别（华为 +MV

无线性能监控模型与基于机器学

习的动态阈值算法）与无线性能

劣化定界（故障定界专家规则与

聚类联合分析算法等），提高人

均性能维护站点数量、诊断准确

率，并降低性能劣化影响时长。

旨在通过轻量级的家宽开通方案，

解决华为家宽业务开通配套，覆盖

FTTH、WTTH、FWA 等主流接入

场景，满足中小运营商快速开通业

务的诉求，具备较强的成本竞争力。

目前已经支持 5G FWA SA 场景开

通方案，FTTH/5G FWA 智能融合

开通。

利用核心网风险预测（故障预测的

数据特征提取、基于 KPI 的异常预

测、基于 CHR& 日志异常检测）与

核心网风险和故障定界定位（故障

树、故障数据聚类 & 关联分析、跨

域故障定界、跨域网络 TOPO还原、

基于 AI 的辅助定界定位），从而不

断增加核心网群障场景覆盖率并大

幅减少 MTTR 时间，以及减少核心

网变更操作异常导致的计划外业务

中断。

家宽业务智能运维

无线网络故障管理自动化

专线业务智能运维

无线网络性能运维自动化

家宽业务自动开通

核心网智能运维

FBB

MBB
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华为通过统一 AI 算法能力与智能数据治理与服务，支撑预测预防与故障管理能力，从而使能核心运维场景设计。

核心能力二：AI 算法与数据服务能力

高质量的数据是智能化运维的前提和基础，借助采集框架统一采集运维数据，通过对业务提供标

准化模型，，借助数据治理工具进行数据标准化和数据质量处理，进而为 AI 训练提供有效的数据

处理 & 分析能力，支撑预测预防和故障管理自动化，借助 AI 算法与故障树推到等技术极大地提高

报障预测查全率与根因识别覆盖率。
数据治理
与服务

动态拓扑实时刷新，分

钟级业务路径自动还原，

eMBB 网络质量可视。

无线事件识别和诊断与

云核心网跨层问题处理

（分钟级识别）。

NR 设备亚健康、VoNR

和数据群障 ( 华为 ) 预测

预防、云化网络亚健康

（ I层风险提前检测和故障）。

切片拓扑分钟级刷新；

切片质量 /SLA 可视可诊

断。

5G 网络可视可管 5G 智能故障管理
5G 网络和

业务预测预防
跨域切片可视可管

5G & NFV

图 32：智能运维场景化运行逻辑

场景变化 感 知 分 析 决 策

设备
告警

事件分析自动化

关联压缩
减少告警 90%+

自动化诊断
60% 事件需诊断定位，
其中 80% 可以基于故

障树 / 规则实现

策略决策
(决策树、规则）

执 行

事件识别
多特征关联，
从面向告警改
为面向业务影
响的事件

Legacy 
Network CloudSDN NFV5G

业务编排 &
指令系统

自动派单

自动工单
调度

业务影响 &
事件定界

AI

问题定界
根因定界 90%

预测算法
15% 风险提前预知

接入到
承载

MBB

投诉到
预测

FBB

单域到
端到端

NFV&5G

性能
告警

日志

投诉

动环

从物理到逻辑
从生成到还原

自动诊断决策

策略自动化

人工
修复

自动
闭环

• 故障事件
• 劣化事件
• 风险事件

自动化
API目录

Log/Status/
Config/info

• 诊断 API 库

Reboot/Reset/
Migrate/
Config/…
• 自愈 API 库

人工辅助

自 愈
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图 33：数据赋能故障预测与管理

图 34：统一 AI 算法能力，赋能场景

• 统一AI算法赋能：以运维业务、AI算法、产品化“铁三角”形式使能智能运维核心专题，并抽象固化成通用AI资产，进行复用。

事前：预测预防准确提升 事前：预测预防准确提升

网络质差模型 告 警

业务拓扑 故障树
推导

AI 
算法

物理层拓扑

故障树

报障预测查全率 50% 根因识别覆盖
率 >85%

根因识别准确
率 >85%报障预测查准率 90%

资源拓扑

决策
数据

数据
分析

流处理

数据清洗

EMS 通用探针 专用数据探针 拓扑模板探针 用户特征数据 探针可视 输出标准 协议管理

数据去重 KPI 汇聚 特征提取

AI 模型训练 批处理
跨域
模型

数据治理工具事 件

告 警

资 源

性 能
数据安全

元数据

数据标准

数据质量CHR

策略 & 规则

资 源

基础
模型

存储 &
预处理

采集
框架

资源
拓扑

事件 t

样本库

执行指令

故障树

特征模型 IP 层模型

物理层模型

应用层模型

链路层模型决策树

用户模型

Data Services: Data processing and analytics for business Data Governance: Standardization for business

MBB 运维

• VOLTE 异常检测和聚类分析
( 群障）

• EPC 流量预测（重保、业务发
放 )

• 跨域告警关联 ( 无线 + 微波 ,
无线 + 微波 +IPRAN, 无线
+PTN)

• 无线接入KPI异常检测 (预防）

FBB 运维

• 家宽铜线报障预测 ( 降投诉 )
• 家宽光接入质差、断纤检测

( 降投诉）

• 家宽用户报障行为分析

• 集客业务异常检测

• 意大利 TIM 2C 机器问答

5G&NFV 运维

• NFV故障检测和分析 (群障）

• 5GC 故障检测和分析 ( 群障）

业务

算法 产品化

N* 人工智
能铁三角

使能业务

场景化 AI
模型

通用 AI
算法

检 测
• 时间序列 ( 话统 ) 异常检测
• 事件数据 ( 告警、日志、
Trace、CHR）异常检测

预 测
• 硬件亚健康
• 链路劣化
• 容量、流量

决 策
• 告警关联
• 根因推荐
• 报障分析

知 识
• 故障树
• 知识图谱

人机交互

• 图像识别
• 语音解析
• 语义解析

特征工程 模型管理 在线训练 AutoML 主动学习

构建场景化 AI 模型 抽象通用化 AI 算法
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图 35：运维生态使能架构图

“把复杂留给自己，把简单留给客户”是华为一致秉持的理念。华为服务将从大量成功实践基础上抽象出来的规则、模型与

AI 算法封装和承载在统一的技术平台上，开放给客户和合作伙伴，与运营商开展基于新方法、新技能的新型人才技能培养。

OWS 是华为智能运维服务的使能平台，能够快速部署，具备大数据和 AI 能力，能够快速适配技术和业务的演进，并通过开

放的 API 使能运维人员根据业务场景开发运维 APP。OWS 基于微服务的架构将 IT 和业务解耦，独有的业务编排能力能够使

能全球运维工程师，运营商及合作伙伴运维人员基于设计态 Studio 平台灵活编排运维应用 APP，轻松快速底构建和部署服务

组件，并建立起全球开发者生态圈。

核心能力三：运维生态建设

生态 APP

将复杂问题封装，提供
场景化解决方案

能力开放，使能运营商
自编排运维应用
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场景化
应用 2

…
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应用 N
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运营
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计费
等
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安全 ( 用户与鉴权 ) 管理 ( 日常管理 ) 维护 ( 监控、配置等 )

展
现
层

逻
辑
层

数
据
层

采集数据探针

网络模型

网络事件模型

网元操作 API

运维资产库

 实时监控控件

运维流程表单

流程
自动化

流程表单
及控件

样式及
钻取逻辑

开通表单
及控件

监控页面及
操作编排 a

管理

对象模型

管理网络对象模型 ( 业务 \ 站点 \ 设备 \ 链路 \ 单板 \ 端口等

原始数据采集 ( 告警 \ 性能 \ 日志 \ 资源 \ 信令 )

流程逻辑及
自动化规则

数据汇总
& 关联

实时 AI
分析

自动化
场景 API

自动化
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数据
抽取逻辑
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智能运维无法一蹴而就，需要与 Legacy OSS短期并存，中长期逐步演进。运营商可以按自己的业务需求，立足当前运维痛点，

基于具体场景选择切入点，从现有 OSS 系统中导入运营数据，上线智能异常告警、智能网络排障、巡检等能力。这样，运营

商可以有效保护已有投资，再以此场景化智能运维打开局面，逐步按需演进，由点到面进行智能化运维能力的建设，从而为

后期进行 OSS 的整体替换打下基础。

华为的智能运维转型方案就是以保护运营商已有投资为原则，支撑运营商由传统运维模式向人机协同的智能运维模式平滑演

进，演进路径主要分为三个阶段：

阶段一：单点智能化。评现状，做规划，急用先行，试点关键应用。基于具体试点场景（如 5G 故障排除），具体试点地区，

以应用切入，在现有 OSS 上叠加一层应用层，按感知、分析、决策、执行机器运维框架建立数据体系，将现有 OSS 作为数据

源进行集成，实现智能监控、异常预警、故障发现、故障分析、根因分析、故障自愈等闭环场景。通过搭建平台层，构建数

据治理体系，逐步营造基于故障和性能的平台能力。

3.4 华为智能运维平台转型方案

图 36：智能运维演进：阶段一

数据是智能运维落地的基础，首先需要建立运维大数据平台，对运维数据进行采集、分析、计算、

存储，并定义标准化的指标体系，对运维数据进行萃取，积累大量的可用的运维数据。

从实际出发，立足当前运维痛点，从单点运维场景切入，如建立时序数据智能异常发现、流量智

能异常告警、数据库智能监控、智能网络日志分析等能力，由点到面进行智能化运维能力的建设，

从而为后期进行串联智能化场景的实现打下基础。

运维大数据
平台建设
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阶段二：串联智能化。迭代优化，创新发展，由点到面，扩展深化智能应用。在应用层，逐步上线各个价值用例（如家宽、集客、

无线等等）。在平台层，有计划、有节奏地上线流程中心、编排中心、资源中心等平台模块。原有的 OSS 系统功能将被有序替换。

同时，智能运维的价值潜力会同步得到释放，运营商可以看到显著的用户体验提升和人力及资源的节省。

阶段三：高度智能化运维。 全面使能网络自动驾驶，洞察决策智能化，控制闭环自动化。全部运维场景都被纳入智能运维体系，

原有的 OSS 系统退役。运营商充分利用编排中心的能力，独立完成运维应用编排作业，完全玩转设计态、训练态、和运行态

的应用生命管理流程，解锁人机协同运维的强大潜力。

图 37：智能运维演进：阶段二

图 38：智能运维演进：阶段三
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4.1 某中国大型电信运营商集团故障自动化管理

成功案例4

某中国大型电信运营商集团经过多年网络建设，随着新技术引入很多OSS，传统烟囱式OSS维护成本高，不能跨域、跨厂商管理，

新业务上线需要与多个系统集成，业务开通复杂，难以支撑新业务快速上线。随着 5G、物联网、工业数字化后带来了网络复

杂性提高，并且多代技术长期共存，使得网络故障快速定界、精准定位难度加大，亟需运维转型。

案例背景

运维挑战

• 烟囱式 OSS，数据分散

 » OSS 工具互相割裂，资源和数据关联性差，无端到端运维能力。

• 大量重复无效的工单，无效上站占比高

 » 28.4% 的工单缺少故障定位信息，导致大量的无效上站。

 » 缺乏故障准确定界定位手段，存在大量人工排障误操作，大量无效求助，处理效率低。

• 故障平均恢复时长 MTTR 长

 » 跨部门沟通困难，故障平均恢复时长 1125 分钟。

• 维护依靠人力，技能低，成本高

 » 随着网络规模越来越大，维护的网络资源越来越多，依靠人力劳动力难以为继。

 » 地市分散的排障方式、经验不能共享、高流动性维护人员构成为主，普遍缺乏精确排障能力。
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图 39：某集团的故障自动化解决方案架构

华为通过帮助集团建立智能运维平台，接入各省的 OSS 系统，将现网 OSS 作为数据源进行集成，以大数据分析和 AI 算法为

技术手段，深挖网络运行过程中的海量数据和运维专家经验数据，持续地按场景需求逐步演进，如智能排障中心，智能巡检

中心等应用，协助运营商降低网络风险、全面提升维护质量，加强对地市一线维护人员的技术支撑，减少对人员技能的依赖，

帮助集团实现智能运维转型。

华为解决方案

• 减少工单数量，降低成本。

• 自排障减少工单派发，节省上站费用，节省上站费用全省月平均减少工单 2000+，每年通过

工单减少成本 240 万。

• 缩短故障恢复时长 MTTR，提升了运维效率。

• 恢复时长从 1125 分钟降至 15 分钟；故障分析效率提升 75%，根因定位准确率达 85%，极

大提升了运维效率。

• 减少对人员技能的依赖。

• 交付 20+ 故障诊断规则，覆盖 30 类故障场景，日处理告警量 6800+，触发自动诊断 2500+

次 / 天，成功率 75%+，减少了对人员技能的依赖。

客户收益
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一方面，华为帮助该运营商构建统一的智能运维平台，如下图所示，拉通现有的 OSS 系统，统一采集，统一数据平台，统一

运维流程，基于智能运维平台提供独立自动化策略引擎，使得多元网络事件驱动自动化闭环成为可能。面向未来业务提供告警、

性能、Log 等多事件源驱动的自动化，构筑 AI 训练平台，提供基于海量运维数据的 AI 训练能力，实现系统自动学习。

华为解决方案

图 40：东南亚某大型电信运营商智能运维解决方案架构

4.2 东南亚某大型电信运营商智能运维转型

东南亚某大型电信运营商业务包括固网和移动网络，固网用户数为200万，移动网络用户数6500万。随着网络规模的持续扩大，

整网用户感知较差，在其竞争对手 G 运营商的激烈竞争下，用户数出现流失，急需现代化的运维系统，增强业务敏捷性，提

升网络质量、用户体验和运维效率。

案例背景

基于场景的运维应用

智能运维平台

客户投诉处理 监控管理

Portal

监控保障

AI& 算法服务

TTS

移动网 固定网 IT SDN NFV 混合云

FM PM IM T&D …

统一数据服务

统一数据采集及指令适配

现有 OSS 系统

运维分析服务 策略自动化服务 动态资源服务

智能运维辅助服务 编排服务

业务编排

资源编排

API GW

网络变更管理 KPI/KQI 监控 …

设计态

AI 云端训练

算法 / 模型
持续更新

事件策略、模
型持续更新

• 现网设备厂家众多，运维平台老旧，系统七国八制，运维效率低和成本较高。

• 固网和移动网络分开运维，长期无法融合。

• 客户投诉处理时间长，客户满意度低。

• 业务诉求响应慢，TTM 周期长。

运维挑战
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通过实战这些运维应用的编排，首先帮助运营商实现了运维人员的技能转型，把重复性的工作交给机器做，比如流量分析、

覆盖分析等，运维模式也从传统的以人为主转向人机协同的新模式。其次，通过这些应用也解决了以往运维中的问题，如运

维效率低、客户投诉相应慢等问题。最后，通过编排 Studio, 增强了业务敏捷性，缩短业务 TTM。

另一方面，华为利用智能运维平台的一体化的编排开发中心，帮助该运营商进行运维场景应用的编排，如图 41 所示，主要分

为四类：

• 将现有的关键运维场景在新的运维平台里重新编排，如无线网络健康评估、3G 告警监控、4G 告警监控、CS KQI 监控、终

端分析、重叠分析、TT 自动分派、TT 单自动关联等。

• 增强部分运维功能，如流量分析、覆盖分析、邻区分析、频率分析、单用户分析、TT 单自动创建、TT 单自动关闭等。

• 新构建了运维应用，比如 VoLTE KQI 监控、VNF 告警监控、IMS KPI 监控等。

• 规划中的运维应用，如家宽投诉一键诊断恢复、铜线接入故障预测预防、光纤接入故障预测预防、无线硬件预测预防等。

图 41：东南亚某大型电信运营商智能运维应用架构

客户收益
• 提质：MTTR 故障解决时间降低 30%~35%，用户投诉减少 10%，上站减少 5%~20%。

• 降本：运维效率预期提升 10%~20%，故障单数量减小预期 10%~20%。

• 转型：运维模式从以人为主转向人机协同的新模式，并且实现了运维人员技能转型。
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总结与展望5
随着5G网络商用进展的不断推进，以及AI与电信网络运维的深度融合，华为的人机协同智能运维解决方案使运维从“人拉肩扛”

走向“自动化和智能化”。通过技能转型使运维人员向数据分析师、网络策略师和应用编排师转型，把专家经验总结的规则、

AI 模型封装成运维流程资产及运维认知资产注入智能运维平台；智能运维平台能够基于这些资产实现智能运维，通过这种人

机协同的运维模式，华为智能运维解决方案能够打破运维资源随设备线性增长的定律，利用自动化减少人为失误，提升运维

效率；基于 AI 技术实现网络及业务故障的预测预防，提升运维质量，从而保障超可靠的四代共生的电信网络。

面向未来，华为将持续利用在产品、技术和专业服务领域的优势和经验，将更多的“主动、预测、预防”带进现实，与行业

一起携手打造更健康、更具活力的电信运维生态。华为愿与运营商携手合作，在电信网络运维领域不断探索，持续创新，开

放华为全球运维经验及生态，助力运营商构筑智能化运维能力，实现降低成本、提高网络质量、使能运维转型。
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